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　あ らま し　高 い 信頼性 を求 め るサ
ービス に対 して 高 可 用性 を確保す るために，フ ェ イル オ

ー
バ ク ラ ス タが 利用

さ れ て い る．こ の よ うな シ ス テ ム で は，フ ェ イ ル オ
ー

バ 時 に ク ラ ス タ と通 信 相 手が 継続 し た通 信 を行 うた め に，
プ ロ トコ ル ス タ ッ ク の 内部状 態 を 同期す る必 要が あ る，しか し，並 行 動作す るマ シ ン の 数が 増 える と，同期機構

の 検証作業が 困難 に な る と い う問題が 生 じる．そ こ で ，本論文で は ク ラ ス タの 同期機構 を設計段階 で 検証す る た

め，モ デ ル 検査 を利用した 通信 プ ロ トコ ル ニ 重化 の 検証手法 を提案す る，提案手法 で は，モ デ ル 検査 を用 い る こ

と に よ り， 設計段階 に おけ る 不具合 の 早期発見が可能 で ある ，加えて
， 単体 シ ス テ ム の モ デ ル とその 形式仕様 を

ク ラ ス タ の 検証 に 活用す る こ と に よ り， 通信 プ ロ ト コ ル ニ 重化 の 検証 を汎用的 な手順 で 行 うこ とが で きる ．提案

手法を TCP の 二 重 化 に対 して適用 し，提 案手法 の 有効性 を確 認 した，

　 キーワード　 モ デ ル 検査 ，通 信 プ U トコ ル ，冗 長化

1．　 ま え が き

　ネッ トワ
ー

クサ
ービ ス の 多様化 に伴 い ，サ

ーバ や

ネ ッ トワ ーク に高 い 可用性 を求め る サービ ス が増え て

い る．企 業の 基幹業務にか か わ る シ ス テ ム や ， ネ ッ ト

ワ ーク経由で ソ フ トウ ェ ア の 機能 を利用する SaaS な

ど，高可用 性が必 要なサ
ービ ス は多岐 に わ た る．

　サ ーバ シ ス テ ム の 高可用性を確保する方法 の
一つ と

して ，フ ェ イ ル オ
ー

バ ク ラ ス タが あ る ［1］， ［2］．フ ェ イ

ル オ ーバ ク ラ ス タ で は
， 同 じ機能 を 備 え た 複 数 の 機 器

を用 い て ，
・
部 で 障害が発生 した場合に他の機器 へ 処

理 を切 り換える こ と に よ り可用性 を確保す る．こ の 切

換を サ ービス利用者か ら隠ぺ い する た め に，ク ラ ス タ

内 の 機器 間 で は シ ス テ ム 状態 の 同期 が行 わ れ る，ク ラ

ス タ リ ン グ に必要 な同期 の 内容は ，運用 さ れ る サ ービ

ス に よ り異な る ，例 えば，静的な コ ン テ ン ツ の み を配

信す る WVeb サ
ー

バ で あ れ ば
， 同期 の 必 要 は な い ．一
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方，DB サ ーバ で は，ミ ラーリ ン グ や共有デ ィ ス ク な

どを利用 して デ ィ ス ク の 内容 を同期する必要があ る．

　サ
ービス に よ っ て は，現用一

予備 間 の 切 換後 も，ク

ラ ス タ と通信相手 （対向） の 通信を継続する こ と が必

要 となる ，こ れ を実現 する 方法の 一
つ に ，現用 と予備

を同時に動作 さ せ な が ら，予備 か ら対向 （外部）へ の

出力処 理 を現 用が故障す るまで 抑制 し，プ ロ トコ ル ス

タ ッ ク に対 す る イ ベ ン トを外部 か ら制御す る こ とで 同

期 を行 う方 式があ る．［3］で は TCP に つ い て ，［4］で は

TCP と SCTP の 二 つ の プ ロ ト コ ル に つ い て
，

こ の 方

式 に 基 づ い た ク ラ ス タ リ ン グ を行 っ て い る ，し か し，

こ れ らの 従来研究で は，プ ロ トコ ル ニ 重化の 方式提案

とそ の 性能評価 を主 目的 と し て お り，二 重化設計に対

す る 妥当性 の 検証 につ い て 議 論はな され て い な い ．

　 二 重化の 検証が 十分で ない と， イ ベ ン トの 発 生 に お

け る微妙な タ イ ミ ン グ の 差が原 因 で
， 現用 と予備 の 内

部状 態が厳密 に
一

致 しな い 場合が生 じる ．そ の 結果，

通信の継続 に必要な同期が とれ な い 叮能性が ある ．シ

ス テ ム 開発 に お け る 最終的な テ ス トの 段階 で 同期 の と

れな い こ とが判明す る と
， 設計段階 ま で戻 っ て 修 正す

る必要が あ り，多大な コ ス トが発生する ．また ，ク ラ

ス タ化に よ っ て 並 列実行 す る マ シ ン が 増 え る と バ グの

再現性 が低 くな り，そ の トレ
ー

ス が 困難 に な る．こ の

よ うな 問 題 を 回 避 す る に は ，実装 後に 問 題 が 出 な い よ
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うに，設計段階に お い て検証 を行 うこ とが重要に な る ．

　プ ロ トコ ル の 設計段 階に お ける検証 は
， ［5］， ［6］な ど

多くの 事例 が報告 され て い るが，プ ロ トコ ル の 二 重化

を対象 と した検証事例 は
， 筆者らの 知 る限 りで は 報告

され て い ない ．更に ，プ ロ トコ ル の 二 重化方式に つ い

て は ，基 本的 な設計 方針 が 存在す る もの の ，そ の 検証

方法に対する枠組み は な い ，そ の た め ，プ ロ トコ ル ご

と に検証方法を検討する必要があ り，プ ロ トコ ル ニ 重

化の 設計検証は 困難で ある ．

　本論文 で は ，次の ア イ デ ア に 基 づ く通信プ ロ トコ ル

ニ 重化 の 検証手法を提案 する，

　 。　 モ デ ル検査 を 利用 した 設計段 階 の 検証

　 ・ 　 単体系 に お ける形式仕様の 冗長系へ の 適用

　 ●　 検査済み単体系 を活用 した 冗長系 モ デ ル の 作 成

　以下 ，2．で は通信 プロ ト コ ル の 二 重化手法とそ の 問

題 点 に つ い て 述 べ ，3，で は モ デ ル 検 査 を用 い た 二 重

化 の 検証手法に つ い て 説 明す る．4 ．で は
， 提案手法を

TCP に 適用 した結果に つ い て 述 べ る．5．で は提案手

法 の有効性 につ い て考察 し， 最後 に ，6．で ま と め る．

2． 通信 プ ロ トコ ル の 二 重 化 とその 間題

　2．1　二 重化手法

　本論文で検証対象 とする 二 重化手法は
， プm ト コ ル

ス タ ッ ク の 内部 に修正 を加えず，外部か らの イベ ン ト

制御 （後述）に よ り内部状態を 同期す る ．一一
般 に

，
プ

ロ F コ ル ス タ ッ ク は，デ ータ の受信や タ イ マ ーな どの

イベ ン トを受けて 内部状態 を変化 させ る イ ベ ン ト駆動

型で 動作する ．そ こ で ，こ れ らイベ ン ト をプ ロ トコ ル

ス タ ッ クの 外 部 で 制御 す る こ と に よ り，二 重化 した プ

ロ トコ ル ス タ ッ ク の 現用一予備間 で 内部状態を間接 的

に 同期 させ る こ とが 可能 とな る．こ の よ うな 二 重化は ，

現用 が単体 で 動作 する シ ス テ ム （．単体系）に基 づ い て
，

現用 と予備か らな る ク ラ ス タ （冗長系） と し て構成 さ

れ る，図 1 は，こ の ような二 重化構成 を模式的に表し

た もの で ある ．

　図 1 に示すよ うに ，冗長系 で は，現用 ・予備 と も に

単体系におけ る 現用 の プ ロ トコ ル ス タ ッ クをそ の まま

利 用する ．そ し て ，対 向か ら冗 長系へ の 通信は現用 と

予備 の両方 に配送さ れ ，通常時は現用か ら，現用の 故

障時 は 予備か らの 通信 の み が対向へ 届 くよ う制御 さ れ

る ．ただ し，こ れ だけで は現用 と予備の プ ロ トコ ル ス

タ ッ ク に状態 の 不
一

致が 生 じ る た め， ス タ ッ クへ の 入

力 の 直前及 び ス タ ッ ク か ら の 出力 の 直後 で 同期機 構 を

動作 させ て不
一

致 を抑制する必要があ る．こ の ような
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　 　 　 　 　 　 図 1　 プ ロ トコ ル ニ 重 化

　 　　 Fig．1 　A 　dual　redundant 　protoeol ．

不
一

致は，例 えば現用と予備に届 くイ ベ ン トの微妙な

タイ ミ ン グ の 差や順序の 違 い ，あ る い は
一・

方に おける

イ ベ ン トの損失な どが原 因で 生 じ る．

　同期機構 の 役割は，現用／予備 に お ける 内部状態の

不
一致に起因す る致命的 な不 具合を防 ぐ こ とにあ る．

同期機構は ，例え ば
， 現用 と予備 に お け る情報交換 ，

送受信 の タイ ミ ン グ の 制御，メ ッ セ
ー

ジ の書換 えな ど

を 用 い て 同期 を行 う，こ こ で の 同期 は
， 現用 と 予備 の

内部状態 を厳密に
一

致 さ せ る こ とで はな く，不具合が

発生 しな い 許容範囲内 に内部状態 の 不
一

致 を抑える こ

とを指す．プ ロ トコ ル ニ 重化 に お い て 不 具合が発生す

る の は，現用／予備の 内部状態が 大 き く乖離 し た状態

で
， フ ェ イ ル オ

ーバ 処理 が起 こ る場 合 で あ る．現 用．

予備間で 内部状態 の 違い が大 きい と，同 じイベ ン トを

受信 して もそ の後の 振舞い が
一

致 しない ため，結果 と

し て フ ェ イ ル オ ーバ 後 に対向一予備間の 通信が 継続 で

きな くな る か らで ある．した が っ て ，同期機構 の 設計

で は，現用 と予備 の 動作が
一致 しない 原 因 と なる内部

状態の乖離 を特定 し，そ れ を抑制する必要が ある．

　 2．2　問　題　点

　前節で 述 べ た とお り， 通信プ ロ ト コ ル の 二 重化を実

現する には，致命的 な不具合 の 原 因 とな る 現用／予備

に お け る 内部状態 の 不
一

致 を特定 し な けれ ば な ら な い ．

しか し，こ の 原因究明を阻害する，以下の 課題が存在

する ．こ れ ら の 課題 は
， 単体系 の 検証 に お い て も問題

とな る が，冗長系で は特に顕著 とな る．なぜ な ら，冗

長系で は現用 と予備 の 並列動作 に よ りシ ス テ ム の 動作

が よ り複雑 に な る た め で あ る ．

　 発 見 の 遅 れ ： 同期機構 の 検証 を実装後の テ ス ト段

階 で 行 う場合 ， 不具合 の 原 因 が 設計段階 に あ っ た と し

て も ， テ ス トを実施す るま で そ の 発見が遅 れ る こ と に

なる．そ の ため，設計段 階 の 不具合が判 明す る と手戻

1155

N 工工
一Eleotronio 　Library 　



The Institute of Electronics, Information and Communication Engineers

NII-Electronic Library Service

The 工nstitute 　 of 　 Eleotronios ，工nformation 　 and 　 Co   unioation 　 Engineers

電 子情報 通 信学会論文誌 201   ／7　Vol．　J93
−D 　Ne ．7

りが発生 し，開発 の 遅れ や コ ス トの 増加を招 く結果 と

な る 、また
，

テ ス トで は設計 と実装の 両段階に起 因す

る不具合が発見 され る可 能性があ り，そ の 切分 けが難

し くな る ［7］．

　再現性の低 さ ： 複数 ノ
ー

ドが並列 に動作 す る シ ス

テ ム で は
，

タ イ ミ ン グ の 違 い に よ り， 実行 ご と に 結果

が 異な る 可 能性が ある ．そ の ため ，不具合が タ イ ミ ン

グ に 依存する場合は，そ の 再現性 が低 くな る ．特に ，

本論文で対象 とする 二 重化手法で は
， 現用 と予備で ほ

ぼ 同 じ動作 を し なが ら処 理 が 進 む た め ，両 者 の 微妙な

タ イ ミ ン グ の 違 い が不 具合 の 原 因 と なる こ と が多 く，

テ ス ト時に そ の 微妙な違い を再現 さ せ る こ と は 難 しい ．

　追跡 の 困難さ ： 不 具合 が発生 した場 合 に，そ の 原

因を追跡する に は
， 現 用と予備に お ける プ ロ ト コ ル ス

タ ッ ク の 内部状態 を照合 して送受信デ ータ を監視 し，

こ れ らの イ ベ ン トを適切 な タイ ミ ン グ で 記録 しなけれ

ばな らな い ．こ れ ら の 実行記 録は ，パ ケ ッ トの 送受信

や状 態遷 移 の たび に蓄積 され るた め 膨 大 な量 にな る．

そ の た め
， 不 具合 の 原 因 と な る 現用 と予備 の 動 作に生

じた不
一

致 を突き止 め る こ とは，非常に 困難 な作業 と

な る．

　 こ れ らの 問題 を解決する有効 な方法 とし て ，まず，

開発 プ ロ セ ス の 初期段階 （例 え ば，設計段階）に お い

て 検証を行 うこ とが 考えら れ る．検証方法は
， 再現性

の 低い 不具合で も検出 で き る よ うに ，動作 の タ イ ミ ン

グ に依存 しない 網羅 的な手法で なけ れ ば な ら な い ．更

に
，

不 具合の 分析が 容易 に行 え る よ うに，不具合とな

る実行系列 が簡潔 に 出力 される必 要があ る．

　以上 に加 え，プ ロ トコ ル ニ 重化で は，二 重化を行 う

プ n トコ ル ご とに検証方針 を検討 しなければ ならない

とい う課題が ある ．こ れ は ，プ ロ トコ ル ニ 重化 に対す

る 汎用性 の ある検証手法が 確立 さ れ て い な い た め で あ

る ．こ れ に対 し，プ ロ トコ ル の 二 重化 手法 に は ，2．1

で 述べ た よ うなプ ロ トコ ル に依存 しない 基本的な設計

方針 が 存在す る こ と か ら
，

こ の 方針 に 基 づ く二 重化 プ

ロ トコ ル を，汎用 的 な手法 に よ り検証 で き る こ と が望

ま しい ．

3． 二 重化の 検証手法

　二 重化 した プ ロ トコ ル で は，通信中に 現用 で故障が

発 生 し た と し て も
， 対 向が そ れ に 気 づ くこ と な く処 理

を継続 で きる こ とが 目標 となる．多 くの プ ロ トコ ル は，

実装 に よ る動作 の 違 い を許容で き る ように設計 さ れ て

い る た め ，対向が 気 づ か なけれ ば
， 対向か ら見 た 冗 長

系 の 動作が
， 単体系 の 動作 と必ず しも同

．一
で ある 必要

は ない ．そ こ で本論文で は，単体系 の 満たすプ ロ ト コ

ル 仕様が冗長系で も満た され た 場合 にプ ロ トコ ル が 二

重化さ れ た と定義 し
，

以下 で は こ の 定義に基づ い た 冗

長系の 妥 当性を確認す る手法に つ い て 述 べ る ．

　プ ロ ト コ ル の 性 質 を検証す る に は
，

モ デ ル検査 ［8］

を利用する 方法が広 く用 い られ て お り，こ れ はプ ロ ト

コ ル ニ 重化 の 検証に も利用で きる，モ デ ル 検査 に よ る

検証 で は
，

モ デ ル 記述言語 で 記述 した プ ロ トコ ル の

状 態遷 移 モ デ ル が ，形式 仕様 を満 た す か ど うか を網

羅 的 に検証す る ．形式仕様 と して ，例 えば，本論文 で

利用 す る モ デ ル 検査器 SPIN ［91で は ，1∫11L （Linear

Temporal 　Logic）式が利用 で きる．単体系 の 仕様は，

対向 と現用 の 内部状態 を参照 する LTL 式 と し て 記述

で き る．モ デ ル検査を利用する こ と に よ り，2．2 で 挙

げた課題 を解決 で きる．

　図 1 で 示す 二 重化構成の 冗長系で は
， 現 用が 故障

しな い 限 り，対 向と現用 問の 通信は単体系 モ デ ル にお

け る対 向と現用 の 通信 と 同等で あ り， 単体 系 で 成 り立

つ 性質は冗 長系で も成 り立 つ ．また，予備 の 故障時に

は，現用 の 内部 状態 は対向と の 通 信状況 と整合性が と

れ て お り，現用は 同期機構 を用 い ない 従来 どお りの 動

作を行 え ば よ い ．したが っ て ，検証が必要 とな る の は，

現用が故障する場合 にお け る対向一予備 の 動作 で ある．

し た が っ て ，単体系 モ デ ル の 性 質を対向一
予 備間 の 性

質 と して 修正 した LTL 式 を利用 す る こ と で ，冗 長系

モ デ ル を検証で きる ．こ れ よ り， 単体系 モ デ ル か ら冗

長系 モ デ ル を構成 す る こ とで ，二 重化検 証 に お ける汎

用性 を実現で きる と考 え ら れ る ．

　 以上 を踏 まえ，本論文で は以 下 の 手順 に よ る プ ロ ト

コ ル ニ 重化の 検証 を行 う．

　 1．

2．

3

4．

単体系 モ デ ル の 作成 と事前検査 ，

冗長系 モ デ ル を作成す る前 に単体 系の 仕様 を確

認する ．

同期 な し 冗長系 モ デ ル の 作 成 ：

単体系 モ デ ル に 基 づ い て ，同期機 構を含 まな い

冗長系モ デ ル を作戊する．

モ デ ル 検査 に よ る 反例 の 抽出 ；

冗長系 モ デ ル の モ デ ル 検査 を実施 し，同期機構

設計の ヒ ン ト と な る 反例 を抽出する ．

反例 の 分析 と 同期機構 の 導 出 ：

抽 出 した反例 か ら現用 と予備の 重大な不
一

致の

原因を分析 し，同期機構 を導入 する．

本論文で 二 重化検証 の 対象 とするプ ロ トコ ル は ，
メ ッ

1156

N 工工
一Eleotronio 　Library 　



The Institute of Electronics, Information and Communication Engineers

NII-Electronic Library Service

The 工nstitute 　 of 　 Eleotronios ，工nformation 　 and 　 Co   unioation 　 Engineers

論文／モ デ ル 検査 を用 い た通信プ ロ トコ ル ニ 重化 の検証

セ ージの 順序反転及 びそ の 損失が生 じ る 通信路で 1 対

1 の 通信 を行 うプ ロ トコ ル で ある．特 に ，
ノ ー

ド同士

が互 い の 状態 を逐次把握する ス テ
ー トフ ル なプ ロ ト コ

ル を対象 とす る．こ れ は ， 互 い の 状態 を保持す る必要

が な け れ ば，冗長化の 際に 同期 の 必要が 生 じ な い た め

で あ る ．一
般 に ス テ

ー
トフ ル なプ ロ トコ ル の メ ッ セ

ー

ジ交換で は
， 処理 の進捗 を管理する た め

，
メ ッ セ ージ

ご とに識別子 を付与 し
， 確認応答を用 い て メ ッ セ ージ

の 到 達 を確認す る．メ ッ セ ー
ジ の 順序 が プ ロ トコ ル ス

タ ッ ク の 動作に 重 要 な 意味 を もつ 場合 は
，

メ ッ セ ージ

の 識 別子 として シ
ー

ケ ン ス 番号が広 く用 い られる．

　以 下 で は
，

シ
ー

ケ ン ス 番号 を利用 す る プ ロ トコ ル と

し て，ス ラ イ デ ィ ン グ ウ ィ ン ド ウ方式を利用 した通信

プ ロ 1・コ ル （以下 ， SWP ： Slidillg　Window 　Protoc 〔｝D
の 一般的なモ デ ル を定義 し，こ れ を用 い て提案手法を

説明す る．

　3 ．1　単体系 モ デル の 作成 と事前検査

　単体系の 性質に つ い て確認するため，モ デ ル記述言

語 Pr。mela で SWP の 単体 系状 態遷 移 モ デ ル を定義

す る （付録参照）．な お ，モ デ ル が 煩雑 に な り可読性

が低下する の を防 ぐた め，付録 で は メ ッ セ ー
ジ の 到着

順序 の 反転は モ デ ル 化 して い な い が ， 実際の 検証は 順

序反転を導入 した モ デ ル を用 い て行 っ て い る ．単体系

モ デ ル は，双方 向の 通信 チ ャ ネル に よ っ て 通信 する 二

つ の プ ロ セ ス と して 記述す る．各プ ロ セ ス は
，

イ ベ ン

トル
ー

プ をもち，メ ッ セ ージ 受信 や 再送 な どの イ ベ ン

トを契機に内部状 態 の 変更及 び メ ッ セ ージ 送信 を行 う．

　 モ デ ル の 性 質は，プ ロ セ ス の 局所変 数 を参照 す る

LTL 式と して 記述 さ れ る．　 SWP で は，最終的に送信側

が データ の送信を （確認応答 の受信も含め て）完了 し，

受信側 が送信され た デ
ー

タ の 受信 を完了 しなければ な

ら ない ．こ れ は
， 送信完了 を表す命題 all ．data −acked

と，受信完了 を表す命題 a1Ldatalecvd を用 い て ，

〈〉 ［］（al1 −data ＿a6ked 　85＆　al1 −data ＿recvd ）

と記 述 で き る ．こ こ で
， 命題 alLdata ．acked と

all −data −recvd に は次の定義を用い る．

＃d 已 fine　 all ＿data ＿acked ＼

　　　　　1：器 1謡 離 鵬 ；；皇。響
＃ deftne 　al1 ＿data −recvd 　丶

　 　 　 　 re 〔 eiver ［p ＿rcv ］： rnxt 　
＝＝

　DATA −S 工ZE

変 数 p．sロd と p．rcv は ，そ れぞ れ送信 側 と 受信 側 の

プ ロ セ ス ID を表す．単体系で は ，プ ロ セ ス sender ，

receiver は ど ち ら も
一

つ しか 生 成 され な い た め ，必

ず しもプ ロ セ ス ID を明示 的 に指定す る 必 要 は な い ．

こ こ で は
， 後述 する冗 長系モ デ ル にお ける LTL 式の

記述を簡略化す る た め に導入 し て い る．

　 SWP の 単体系 モ デ ル が ，
こ の LTL 式 を満 たす こ

と は
，
SPIN に よ る モ デ ル 検査 で 確認で きる （実 1祭に

は，無限 に メ ッ セ
ー

ジの 損失が発生する ル
ー

プや ，受

信ウ ィ ン ドウ rwnd が 常 に O に な る ル ー
プ を排除す る

必要が ある ）．

　 モ デ ル 検査 に より仕様 の 確認を行 っ た単体系モ デ ル

と LTL 式 は
，

以 降 の ス テ ッ プ で 冗 長系 モ デ ル と そ の

検査仕様の 雛形 として利用する。

　 3 ．2 　同期 な し冗 長系 モ デ ル の 作成

　冗長系モ デ ル は，単体系モ デ ル に対 して ，（1）対向 ・

冗 長系 の プ ロ セ ス 宣言 を修正 し，（2）現用故障 の 記 述

を追加 し
， （3）送信処理 の 振分け処理 を追加する こ と

で 作成 す る ．こ こ で 作成す る 冗長 系モ デ ル は，反例 の

抽出 を 日的 と して お り， 同期機構 は 導入 しな い ．

　付録にある SWP 単体系モ デ ル を雛形 に送信側 を二

重化す る 場合 ， まず ， プ ロ セ ス の 宣言 を以 下 の よ うに

変更する ．

proCtype 　sender （chan 　iエ1 ，0ut ；boo 乙　act ）　｛．．．｝
PrOCtype 　reCeiVer （Chan 　in ，OUt ＿a ．OUt ＿S ＞　｛．．．｝

冗 長系 （sender ）の 引数 act は
，

現用 で あ れ ば true

と な る変数で あ り， 現用 と 予備 で動作 を変更するため

に用 い る ．対向 （receiver ） の 引数 （out ．．a
，
　out −s ）

は ，それ ぞ れ現用 と予備 に対 す る送 信用 チ ャ ネ ル で

ある．

　次に ，現用 の 故障 を表現する 大域変数 failed を定

義する ．下記 の よ うに ，現用 は イ ベ ン ト待ち に お け る

任 意 の タ イ ミ ン グ で faiied の 値 を true に設定 し，

処理 を停止す る こ と で故障を表現する．

do ／＊ event 乙00P 承／

： ：　 atomic 　｛

　 act

−
＞ 　failed 　冨　亡 rue ；

　 faLse
｝

od

　更に，現用 の故障時 は，対 向か らの メ ッ セ ージ が予

備 だ け に 届 き，予 備 か ら の メ ッ セ ージ が 対 向 に 届 く よ

う制 御 する 必 要 が ある ．こ の 処理 は
， 下記 の よ うに

failed 及 び act の 値 に応 じて 処 理 を振 り分 け る こ と

に よ り実現で き る
〔注 1）．

（注 1）：変数 t は ，パ ケ ッ トの 損失 を カ ウ ン トす る 1 ビ ッ トカ ウ ン タ で

あ り，パ ケ ッ トが無 限 に損 失す る実行 系 列 を検査 対 象 か ら排 除す る ため

に 用 い る ．
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inltne 　send ＿皿 sg （s ，1）　｛

　 tf

　 　 　 （act 　
−
　failed ）　乱＆　nfu 乙t （out ）

　
一

＞　out ！msg （s ，1 ）

　 ： ：　　（act 　
冖
　土 ailed ）

　
一

＞　 t　 ＝　 1　 −
　 t

　 ： ；　 ！（act 　
＾
　failed ）

　
一

＞　stetp

　 fi
｝

inLine 　send ＿ack （a ，w ）　｛

翫 。 、、。磁 啝 、、（．。 t．。，

　 　 　 　 　 　 麁髭　nf 払 t乙（out ＿S ）

　
一

＞　out ＿a ！ack （a ｝W ）；

　 　 out ＿S ！ack （a ， W ）

　 ；；　lfai ユed 　＆＆　nfuL 乙（out ＿a ）

　
一

＞　out ＿a ！ac 艶【（a ，W ）；

　 　 t　＝　 i　
−
　 t

　 ； ：　互failed 　k ＆ 　n ／u 乙 1 （out ＿s ）

　
一

＞　Ollt ＿S ！ac1 【 （a ，W ）；

　 　 t　t　1　 一　七

　 ： ：　 ！failed
　 −＞ 　 t　”　i　 −　 t

　 　　 failed 　＆＆　n ∫uZ 乙（out ＿s ）

　 一＞　01 ユt ＿S ！ack （a ，W ）
　 ： ：　　 failed

　 −＞ 　 t 　 ヨ　 1　 −　 t

　 戸

｝

また
， 対 向に は 現 用と予備に 同 じ メ ッ セ ージ を届ける

ため，両方に対 して メ ッ セ
ー

ジを送信する よ う変更 を

加える ．こ こ で は
， 対向に対 して 修正 を加え て い る が

，

こ れ は 現用 と予備 が接続す る リ ン ク の 備 え る ブ ロ ード

キ ャ ス ト機能をモ デ ル に導入す るためであ る．よ っ て

対向の 本質的 な 動作は 変 更さ れ な い ．

　 こ の 修正 を加 えたプ ロ セ ス sender 及び receiver

の 起動は，次 の ように行 う．こ こ で は，3 。1 で 述べ た

プ ロ セ ス ID を取得 して お り，送信側の プ ロ セ ス の

（p−snd ）と して
， 現用 故障後 の 動作 に 着 目す る た め

，

現用で は な く予備の プ ロ セ ス ID を利用する ．

chan 　 rs −a 己
［CHAN −SIZE ］o ／｛mtype ，byte ．byte ｝；

chan 　rs ＿s 　
＝
　［CHAN ＿S工ZE ］ef ｛mtYPe ，byte ，b3／te ｝；

chan 　sr 　　
＝
　［CHAN ＿SIZE ］o ∫｛mtYPe ，b影te ，b響t 已 ｝；

init 　｛

　 atomic ｛

　 　 P− aGt ＝ run 　 sender （rs −a ，sr ．true ）；

　 　 P− snd ＝ rvn 　 sender （rs −5 ．sr ，false ）；

　 　 P −rc ▽ ＝ rvn 　 receiver （sr ，rs −a ，rs −b ）；

　 ｝

｝

　以上 の変更 を単体系 モ デ ル に加え る こ とに よ り， 単

体系 モ デ ル か ら同期機構 を含 まな い 冗長 系 モ デ ル を作

成 で きる ．

　 3．3　モ デ ル検査 に よ る 反例の 抽出

　作成 した 冗長系 モ デ ル に 対 し て
，

モ デ ル 検査 を 実施

す る ．SPIN に よる モ デ ル 検査 で は，モ デ ル が期待 し

た性質を満た さ な い 場合に，検査 項目 に違反する 実行

系列 が反例 と して 出力 され る．そ の た め
，

こ の 反例 を

rnxt ＝Omxt
＝2

rnxt＝4

対向 現用 予備

＝o MsgO 二2Sma 話08  

i2Ack
　2

層團臼曽置一■一一一一卩曽一一
Ms 　 2：2s 詫 亭2

己4Ack
　4

Mso ：2

Ack　4

…

　 　 図 2 反例 とな る 実行系 列 （SWP ）

Fig ．2　 A 　connterexarnple 　sequence （SWP ）．

同期機構 の 検討に活用 で き る，

　冗 長系モ デ ル の検証 に 用 い る LTL 式は，単体系 モ

デ ル の 検証 に 用 い た LTL 式を もと に作成する ．前述

の とお り，単体系 に お い て 対向一現用の 振舞い を記述

した もの を，対 向一予備 の 振舞い と して 記 述 し直す必

要が あ る ．こ れ は，プ ロ セ ス ID を利用 し て LTL 式を

記 述する こ とで 対応で きる．SWP の 場合，単体系 モ

デ ル で は 変数 p．sロd の 値が現 用 の プ ロ セ ス ID で あ り，

こ れ を利用 し て LTL 式 を記述 し て い る ．一
方，冗 長

系 モ デ ル で は ，p−snd の 値 は予備 の プ ロ セ ス ID と な

る．こ れ に よ り，同 じ LTL 式を用 い て対向．一予備間 の

仕様を表せ る．

　た だ し ， 冗長系で は単体系 に 比 べ て並列に動作する

プ ロ セ ス 数が 増加す る た め ，本質的で は な い 実行系列

が検査 の 対 象 に含 ま れ る こ と があ る，そ の ような実行

系列は
， 検査 対象か ら 除外 した い ．こ れ を実現 する に

は，必 要 に 応 じて ，単体系 モ デ ル の LTL 式の
一

部を

修正 する．例 えば，フ ェ イ ル オ ーバ 時 の 動作確認 と い

う観点か らは，現用 に故障が発生 し な い 実行系列は本

質的で は ない た め
， 検査対象か ら除外 した い ，こ れ は，

現用が 故障 し な い こ とを表す LTL 式 （口 ！failed ）

と 単体系モ デ ル にお け る LTL 式 の 選 言 を と る こ とに

よ っ て 実現で きる．現用に故障が 発生 しない 実行系列

は LTL 式 ［］！failed を 満 た す た め
， 検査式全体 に 違

反す る こ と は な い ，結果 として ，検査対 象か ら除外 さ

れ る ．

　 以上 で 述 べ た 同期機構 を含 まな い 冗長化 を施 した モ

デ ル に 対 し，二 重化対応済み の LTL 式を用 い て モ デ

ル検査 を行 っ た結果，3．2 で 作成 した 同期な し 冗長系

SWP モ デ ル で は ，例 えば 反例 と して 図 2 に 示 す実行

系列 が出力され る　（こ の 反例 の 分析 は次節で 行 う）．

　 3 ．4　反例 の 分析 と同 期機構の 導入

　 モ デ ル 検査 に よ っ て 反例 が抽出 さ れ た 場合 は
， そ の
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反例 を分析 して 必要な同期機構 を冗長系 モ デ ル に導入

する ．同期機構 の 目的は，イ ベ ン トの前後 に お ける 現

用 と予備 の致命的な状態遷 移 の 不
一

致が ，実行系列 の

ど の 時点で 生 じる か を分析 し， そ の 原 因 と な る 内部状

態の 不
一
致 を抑制す る こ と に あ る．

　外部 か らの イベ ン トを制御 す る こ と で 二 重化 を実現

する場合，同期処理 は 送受信 に お ける タ イ ミ ン グ の制

御や メ ッ セ ージ の 書換え処理 に 限定 され る ．た だ し，

実際に タ ー
ゲ ッ トとする実装 （プ ロ トコ ル ス タ ッ ク）

が あ る 場合 は ，ス タ ッ ク 外部か ら参照 可 能なパ ラ メ ー

タも同期機構 で利用 で きる．

　冗長系モ デ ル の 検証 で は，最終的 に 反例 が 得 ら れ な

くな る ま で ，
’
E デ ル 検査 に よ る反例 の 抽出と同期機構

の 修正を反復する ．

　 図 2 で 示 した同期な し冗長系 SWP モ デ ル に お ける

反例 で は
， 予備が送信 して い な い Msg　2 ：2 を対 向が

受信 した タ イ ミ ン グ で 現用が 故障 して い る ．図中 ， 破

線は，ネ ッ トワ
ー

ク内で の パ ケ ッ トロ ス や ネ ッ トワ ー

クイ ン タ フ ェ
ー

ス で の バ ッ フ ァ あ ふ れ など に よ り，
パ

ケ ッ トが相手に届かな い こ とを表 し て い る．具体的に

は，Ack　 2 は現用 に は届い た がパ ケ ッ トが損失 したた

め に予備 に は 届か な い 状態で ，そ の 後 の 処理が進ん で

い る． 現用は Ack　2 を受け取 っ た結果，確認応答未

受信 の 最小 シー
ケ ン ス 番号 suna を 2 に更新し，次 の

メ ッ セ ージ Msg 　 2 ：2 を送信す る が ，そ の 直後 に故障

して い る．故 障 の 時点 で ，s1皿 a の 値 は現用 の 方 が大

き く， 現用 の 内部状 態が 予備に対 し て 先行 した状況 に

な っ て い る．そ の 後，対向は メ ッ セ
ー

ジ Msg 　2 ：2 を受

理 して Ack 　 4 を応答す る が ，予備側 で は Ack 　 4 が 未

送信の デ ータ に対する確認応答で ある た め
，
Ack 　4 を

破棄 して Msg　o ；2 の 再送 を行 う．以降，対 向一予備 問

で は
，

こ の 処理 が 繰 り返 され
，

デ ータ の 送受信 が 正常

に行わ れな い ．つ ま り，内部状態 Suna に つ い て 現用

が予備 に先行 した結果 ， 現 用 と予備 の 状態遷移が
一

致

しな い こ とが分か る．また，他 の 反例 を分析す る こ と

で
， 内部状態 田 皿 a と 同様に

， 送信 の 最大 シ ーケ ン ス

番号 smax に つ い て も，現用が予備 に先行 し た場合 に

致命的な状 態遷移 の 不
一

致 を生 じさせ る こ とが 分 か る ．

　 こ の よ うな不
一

致 に対処す るため ，現用 ・予備 そ

れ ぞれ の ACK 受信時に 次 の よ うな処理 を追加する ．

Sl皿 a の 不
一

致 を抑制 する た め
， 現用 が予備 で は 未送信

の デ
ー

タ に対 す る確認応答 を受 け取 っ た場 合，予備 に

対 し て有効な AGK 番号に修正 し て受信す る．こ れ に

よ り，現用 で は ，予備 に対 して 宥効 な ACK 番号だ け

が届 くよ うに な る た め ，上述 の 状況 は抑制 で きる ．ま

た
，

smax の 不
一致を抑制す るため，予備では，　 ACK

番号が送信済み の シーケ ン ス 番号 よ り大 きい 場合 で も，

現用 の s皿ax 以 下 の 範 囲 で あれ ば，　 ACK 番号を予備

の s 皿 ax に修正 し て 受信する ．こ の 結果，現用 が 送信

済みか つ 予備が未受信の デ
ー

タ に対する確認応答が届

い た 場合 に，予備側 が 現用 に追 い 付 け る よ うに なる．

こ れ らを合わ せ て
，

以下 の 同期機構 を導入する．

recv ＿ack （＿ack ，＿皿 d ）；

if

　 　 act 　乱＆ 　＿ack 　＞ 　sender ［P ＿snd ］； 5u ユ a

−
〉　＿ack 　i 　se 皿 der ［P＿s ロ d ］； suna

： ：　 ！act 　＆髭　 smax 　＜　＿ack

　 　　 　 kk 　＿ack 　＜
雷
　sender ［p＿ac 七 ］ ： s 皿 ax

−
〉　＿ack 　

＝
　呂 max

： ：　 e 乙se

−
＞　siCip

∫勾

こ の 同期機構 に よ り，現用 と予備 に おける状態 の 不
一

致を同期機構が 吸収で きる た め，対向 と予備 は，現 用

が 故障 し て も通信 を継続で きる よ うに な る ．同期機構

の 本質 的な動作 は，現用 と予備 に お ける内部状 態 の不
一

致が 致命的 な 不具合 を生 じ させ な い よ う，

…
方 が 他

方の 処理 を待 つ ，また は追 い 付 くような イベ ン ト制御

を行 うこ とで あ る ．上述 の Sl皿 a に つ い て の 処 理 で は ，

現用が受信 した確認応答 を予備 の受信が確認で きる ま

で 遅延 させ る な ど他 の 方 式 を用 い て も不
・一

致 を 回避

で きる が
，

こ こ で は
， 処理 が 簡潔な上記 の 方式 を採用

した．

　最 終的 に ，
モ デ ル 検査 に よ っ て 反例 が得 られな い こ

とを確認 し，検証は完了 とな る ．

4． TCP へ の 適用

SWP モ デ ル は，主 に デ
ー

タ 通 信を行 うプ ロ トコ ル

をモ デ ル化 して い る が ， 実際の 通 信プ ロ トコ ル に は ，

セ ッ シ ョ ン の確立 や 切断 など様 々 な手続 きが 含まれ る ．

そ こ で
， 提 案手法 の 有効性 を確 認す る た め ，TCP の

二 重化 を例 に提案手法の 適 用 を試み た ．

　4，1　 プロ トコ ル 概要 とモ デ ル 化

　TCP は RFC 　793 【10］に よ り，基本的な技術仕様が

策 定 され て い るデ
ー

タ転 送 プ ロ トコ ル で あ る．TCP

に は，ふ くそ う制御や Selectivc　ACK など多 くの 改良

が 加 え ら れ て い る ．本論文で は
，

モ デ ル を簡略化す る

た め に こ れ ら の 拡張 は 取 り入 れず，RFC 　793 に従 い

モ デ ル を作成 し た，

　 TCP を用 い た通信の 処理 は ，

　 ● 　 コ ネク シ ョ ン 確立
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　 ・ 　 デ
ー

タ通信

　 ・ 　 コ ネ ク シ ョ ン 切 断

の 三 つ に分 類され， こ の 分類 に従 い モ デ ル を作成 して

検査 を実施 す る ．モ デ ル の 作成 に 際 し ， 状態数 の 増加

及び検査式の複雑化 を防ぐため，以下の 制限を加え る ，

　まず，デ
ータ の 送信 方向を片方向 に 限定す る ．双 方

向の デ
ータ 送受信 を許す と，状態数は片方向の場合に

比 べ て 2 乗程度 に なるおそれがあ る ため，送信側 と受

信側 の 二 つ に分 け て検査 を行 う．片 方向の 通信 とす る

こ とで ，モ デ ル 検査 に よ っ て抽出 で きな い 反例 が生 じ

る可能性 がある．しか し ， TCP の 上位 レ イヤにあるプ

ロ トコ ル が リ ク エ ス ト／レ ス ポ ン ス 形式で あれば，あ

る 時点 に おけ る通信 は そ の 大半が片方向 で あ る と想定

さ れ る た め ，こ の 制限を加 えて も多 くの場合 を カ バ ー

で きる と考え られ る ．

　次 に ，2MSL タ イ マ を 無 効 化 す る ．つ ま り，

TIME −WAIT か ら CLOSED へ の 状 態遷 移 は 発 生 さ せ な

い ．2MSL タイ マ による TIME．WAIT か ら CLOSED へ の

遷移 が あ る と
，
TエME −WAIT か ら異常 系の シ ーケ ン ス で

CLOSED に 遷移 した場合 を考慮す る必要が生 じる ため，

検査式の 記述 が 複雑 に な り， 状 態数が 増加 して し まう．

TIMEMAIT 状態は，実質的に は コ ネクシ ョ ン の切断完

了 と み なせ る た め ，2MSL タ イ マ に よ る 遷 移 を無効化

する こ とで ，検査式を単純化で きる．

　最 後に，再送 タイム ア ウ トの 制 限 をな くす．2MSL

タ イ マ の 場合 と同様 ， 最大再送 回数 を超えた 場 合 の 異

常系処理 を記述 す る と，モ デ ル と検査式が複雑 に な る ．

最 大再送 回数に 達 す る ま で の 時間 は 十分長 い と考 えら

れ る の で ，こ こ で は無限 に再送 さ れ る もの と し て モ デ

ル 化する ．

　 なお ，モ デ ル に利用する各種パ ラ メータ として，チ ャ

ネル の バ ッ フ ァ 長 2，送 受信 す る デ
ー

タ の 長さ 4，最

大受信 ウ ィ ン ド ウ サ イズ 3，最大セ グ メ ン トサ イ ズ 2

を用 い る ．

　 4．2 　検 査 項 目

　 TCP に おけ る 検査項 目は ，前述 した 確立
・
通信 ・切

断 の それぞれ に つ い て個別に定義する ．

　 コ ネク シ ti ン の確立 で は
， 最終的に コ ネク シ ョ ン の

確立が 完了す る 必 要があ る ．こ れ を検査す る に は ，通

信 して い る両 ノ
ー

ドが と も に ESTABL エSHED 状態に な

る こ とを確認す れ ば よ い ．両 者が とも に ESTABL エSHED

状態 で あ る こ と を established で 表せ ぱ
，

〈〉 ［］established

なる LTL 式に よ り，セ ッ シ ョ ン が正常 に確 立 され る

こ とを検査 で きる ，

　同様にデ
ー

タ通信 で は，デ
ー

タ の 送信が完了する必

要 が あ る ．デ ータ の 送信 は 片方向 に 制 限 して い る た め
，

SWP と同じ LTL 式

〈〉 ［］（al1 ＿data＿acked 　＆＆　a11 ＿data＿recvd ）

を検査式と し て 利用 で き る．

　 コ ネ ク シ ョ ン の 切 断で は， コ ネ ク シ ョ ン が正常 に切

断され る必要が あ る ．本来な らば コ ネク シ ョ ン の 切 断

後 は ，最終的に 両者共 CLOSED 状態 に な る ．しか し，

上述 の と お り 2MSL タ イ マ を無効化 し て い る た め ，

TエME．WA エT 状態 も正常 な切断状態 と み な す必要 が あ

る ．両 ノ
ー

ドの 状態 が CLOSED ，　 TIME ．WAIT の い ずれ

か で ある こ と を closed ．or ．timewait で 表す と，コ ネ

ク シ ョ ン の 切断が正 し く行われ る こ とは ，

〈〉 ［］clo ＄ed ＿or ＿timewai 七

に よ っ て 検査で きる ．

　4．3　反例 の 抽出

　提案手法の 手順 に 従 い TCP の 冗長化 モ デ ル を作成

し，前述の検査項 目に つ い て の モ デ ル検査に よ り， 反

例 を抽出 した ，コ ネ ク シ ョ ン の 確立及び 切断に お い て

抽出さ れ た 反例の シ ーケ ン ス を図 3 に 示す．こ れ ら以

外 に，デ ータ 通信 に お け る検査 に よ っ て 得ら れ た反例

もある が，図 2 で 示 した SWP の 反例 と 同様 で あるた

め ，省略す る ．

　（a）， （b）はそれぞれ ， クラス タ側が パ ッ シブオ
ー

プ

ン ，ア ク テ ィ ブ オ
ー

プ ン を実行する場合 の シ ー
ケ ン ス

で ある．（a ）で は，予 備が SYN を受信する前に ，対

向が ESTABLISHED 状態 に移行 して い る ．現 用 の 故障

に よ っ て ，対向一予備問の 通信が 開始 さ れ る と，予備

は RST パ ケ ッ トで コ ネク シ ョ ン を強制的 に 切断す る ．

（b）で は，予備が SYN パ ケ ッ ト に対する SYN −ACK

を受信 で き な い ま ま，対 向一．
現 用 間 で コ ネ ク シ ョ ン が

確 立 し，そ の 後に 現用 が故 障 して い る ．対 向 で は，既

に コ ネ ク シ ョ ン が確立 し て い る た め，SYN −ACK は 送

信 さ れ な い ．そ の た め
， 予備 で は そ の 後 の 通信 を行 う

こ と は で きない ．

　（c）は，コ ネ ク シ ョ ン の 切 断に お ける 反例の
一一一例で

あ る ．（c）で は ，対向 と 予備が ほ ぼ 同 じ タ イ ミ ン グで

ア ク テ ィ ブ ク ロ ーズ を開始 し，FIN−WAIT一ユ状 態 に 移

行 して い る．現用 は，予備 とほ ぼ 同 じ タ イ ミ ン グ で ア

ク テ ィ ブ ク ロ ーズ を開始 しよ うとする が ，
こ こ で は予
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　　　 　　図 3　反例 （TCP ）
Fig ・3　 C   unterexample 　 sequences （TGP ）．

備 よ りわずか に 動作 が遅れ た状態で ，対 向か らの FIN

が 先に届 い て しまい
， 結果 的に パ ッ シ ブ ク ロ ーズ の 動

作 に な っ て い る ．予備 か らの FIN は，現用が 稼動中

な の で対 向には 送信 され な い ．対 向か らの FIN は現

用 に は届 い て い る が ，予備 に は届い て お らず，加え て ，

現用 はパ ッ シ ブ ク ロ ーズ 側 の 状 態遷移に移 っ て い るた

め，現用 と予備 の 状態 に不
一
致が 生 じて い る．対向は

，

FIN パ ケ ッ 1・に対 し，現用 か ら ACK と FIN を受信

して TIME −WAIT 状態に移行す る ．一方 ， 予備 は 自らが

送信 し た FIN パ ケ ッ トに対する ACK パ ケ ッ トは返 っ

て くるが，対 向か らの FIN パ ケ ッ トが届 い て い な い ．

結果 と し て
， 予備は FエN．WAIT ．2 状態 に とどま る こ と

に なる．こ の 状態 で は，上位 レ イ ヤ の ア プ リケーシ ョ

ン に 対 して コ ネ ク シ ョ ン の 切断 が 通 知 さ れ な い ，

　 4．4　同期機構の導入

　デ ータ 通信 に おける 送信側二 重化時 の 同期処理 は
，

現用の 先行動作 をある程度許容 し，予備が 未送信の

デ
ータ に対 して ACK を受け た 場合 は

，
　 ACK 番号 を

調整する こ とで先行の状態 に追い 付け る よ う修正 し た．

また，受信側 の 二 重化 につ い て は，SWP の 同期機 構

を流用で きる ．

　 コ ネク シ ョ ン の確立 で は，予備が コ ネク シ ョ ン を確

立 で きない まま，対 向一現用 間 で コ ネク シ ョ ン が確立 し

て しまう可 能性 が あ る ．現用 の 先行動作 を許さ ない た

め に は ，現用 と予備が 受信 し た パ ケ ッ トの SYN ビ ッ

トを 調 べ
，
ESTABLISHED 状 態 に 至 る ま で の 状 態遷 移

を逐 次管理 する方法が 考 えられ る ．し か し実際に は ，

SYN が シ ー
ケ ン ス 番号 を消費す るため，デ

ー
タ通信

用 に導入 した 処理 が 有効に働 くこ と か ら
，

こ の 状態遷

移 の 逐次管理 は不要 となる．

　こ れ に対 し，コ ネク シ ョ ン の 切 断に お い て は
，

デ ー

タ 通信用に導入 した同期だけで は不十分で ある ．FIN

パ ケ ッ トは SYN パ ケ ッ トと同様 に シ
ー

ケ ン ス 番号 を

消費する た め ，
一

見 FIN に お い て もデ ータ通信の 同

期 機構が有効 だ と 予想 され る が ，デ
ー

タ通信用 の 同期

の み を導入 した場合は 反例 （d）が得 られ る ，

　本 来，CLOSE ．WA エT また は LAST ．ACK で 送信 され る

ACK 番号は FIN に 対 す る も の で な け れ ば な ら な い ．

しか し，現用か ら送信 され る AGK 番号は，同期機構

の た め に 予備 の ACK 番号 で 書 き換 え られ る ．つ ま り，

現用は FIN に対する確認応答 を送 っ た つ もりで も，対

向に は 届 い て い な い 状 態が生 じる．こ の 影響 で ，ア ク

テ ィ ブ ク ロ ーズを実行 した対向が TIコCE−WAIT に移行 し

ない うち に，現用が CLOSED 状態に 至 る．結果 として ，

対向か ら は コ ネク シ ョ ン が RST パ ケ ッ トに よ っ て 強

制 的 に切断 された ように見える．

　 こ れ を改善する た め に ，FIN の 同期機構 を導入 した ．

具体的 に は
， 予備 が FIN を受信 して い な い 状態で 現用

が FIN を受信 した場 合 は，　 FIN ビ ッ トを ク リ ア す る ．

　 4．5　同 期機構 の 検証

　 最終的に，4 ．3 で 挙げ た検査項 目 に対する 反例 が 検

出 さ れ な くな る ま で
， 反例 の 抽出 と モ デ ル （同期機構）
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　　　 　　表 1　検査 結 果 （TCP ）

Tab ］e　l　The 　result 　of 　model 　checking （TCP ）．

状 態数 　　hash 　factor 　 時 間 （s ）

確立 （能動）

確立 （受動）

通信 （受信 ）

通信 （送信 ）

切 断

1．6 × 105 　　1．8 × 105

8．3x105 　 3．9xlO4

1，0 × 1010 　　　　3，2

1．6x コ010　　　　2．1

2 ．6 × 108　　 1．3 × IO2

　 6，1

　 39．

4．5 × 105

6．9 × 105

1，3 × 1〔〕
2

の修正 を繰 り返 した ．TGP の 二 重化モ デ ル は Promela

で 1
，
000 行 程度 の モ デ ル とな っ た．作成 した モ デ ル は

状態数 が 多 く， 利 用 し た計算機環境で は 全 数検査が で

きな い ため，近似 を利用 して検査 を実施 した，モ デ ル

検査 は，bitstate　hashing ［11］に よ る 近似を有効 に し，

ハ ッ シ ュ テ ーブ ル の サ イズ と し て 4GByte を指定し た．

モ デ ル 検査 に は，Linux 　2．6／Xeon 　3．8GHz15GByte

の 汎用機 を利用 した ．表 1 に検査結果 を示す．

　 hash　fac七〔，r は，　 bl七St，ate 　hashing を利用 した場合

の 探 索空 間に対 す る カ バ ー
率 の 指標 で あ る ［12］．haεh

factor（鮒）は，到達 し た状態数 を N ，利用 メ モ リ の

ビ ッ ト数を M とする と 研 ＝誓 で 定義 され る．hash

fflcto： が 10 以上 の とき，平均で 98％以上 の カ バ ー率

を期待で きる ．

　到達状態数は，デ
ー

タ通 信の 送信側 を二 重化する場

合 が 最 も多く，1．6x1010 個 に 及 ん だ．こ の とき，検

査完了 まで に約 8 日を要 した．

5． 考 察

　TGP の 二 重化 に 対 し て 提案手法 を適用 し た 結果 ，

デ
ー

タ通 信だけで な くセ ッ シ ョ ン の 確立 ・切断シ ナ リ

オ に お い て も， 同期機構が不十分 な場合に 反例 を抽 出

で きた．こ れ ら三 つ の 機能は多 くの 通信プ ロ ト コ ル が

備える こ と か ら，本論文 で 取 り上 げ た 例以外 の 様 々 な

通信 プ ロ トコ ル に も本手法は適用可能で ある と考えら

れ る．また ，反例 に よ っ て 各ノー ドの 動作 を 完全 に 再

現 で きる た め ，テ ス トの 結 果 を トレ ース す る 場合 に 比

べ て ，不具合の 原 因を容易 に特定で きる ，

　
一方 で ，よ り複雑な プ ロ トコ ル を扱 うに は 課題 が 残

る ．二 重 化に よ りモ デ ル 上 で 並列 に勁作す る プ ロ セ ス

が増え る た め，探索す る状 態数が 増加 し，結果 と し て

検証 が 困難 に な る ．探索空 間 に 対 す る カ バ ー
率 の 観 点

か らは ， 今 回 の TCP 二 重化 に お け る hash　factorの

最低値 2．1 とい う値 は必 ず し も十分 で は な い ．しか し，

hash　factorは利用 メ モ リ量 を増 やす こ と で 改善 され

るため ，そ の 値 を 10 以上に改善す る こ とは十分可能 で

あ る ．ま た
， 複数回 の検査 を行う sequential 　bit・state

hasing ［12］を用 い て もカ バ
ー

率は改善で きる．

　本論 文 で は
， 具体例 と して TCP の 二 重 化検証 を取

り上 げたが ，提案手法は汎用性が あ り，プ ロ トコ ル の

単体 系 モ デ ル と そ の 検査式 を定義 で き る ，そ の 他 の 通

信プ ロ トコ ル に対 して も有効で ある と考えられる．そ

の 場合 ，3．2 に 示 した手 lr匱に よっ て ，同期機構な しの

二 重化 モ デ ル とそ の 検査式が機械的に生成で き， 3．3

の 手順で ，二 重 化モ デ ル の 検査が可能 とな る ，本論文

で は取 り上 げなか っ たが ， 筆者 らは ， デ
ー

タ リ ン ク層の

通信プ ロ トコ ル で ある Alternating　Bit　Protocol ［13］
で も，提案手法 の 有効性 を確認 して い る ．

6．　 む　 す　 び

　本 論文で は，モ デ ル 検査 を利用 した通信プ ロ トコ ル

ニ 重 化 の 検証 手法を提 案 し た ．提 案手法 に よ り， 通信

プ ロ トコ ル の 二 重化 に対 して ，単体系に お ける検証資

源 を 活用 した 設計 段階 で の 検証 が可能 と なる ．ま た ，

TCP 二 重化に対 し て提案手法 を適用する こ とで
， 設

計段 階 で の 不 具合 を検 出可 能 で あ る こ とを確認 し，提

案手法 の 有効性を示 した ．
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  SWP  MtsX  "i fJV

#define  MAX-RWND  3
#define  MSS  2
#deftne  CHAN.SIZE  2
#defolne  DATArrSIZE  4
mtype  

'
 { msg,  ack  };

btt  t;pid
 p-snd,  p-rcv;

tnLine  send.msg(s,1)  {
  tf

  :; nfutl(out)

  
->

 out  ! msgCs,l)

  ::  true

  ->t=l-t

  fi;
  s=s+  1;

  smax  =  (smax  >s  -> smax  : s)

}tn"ne
 send-ack(a,w)  {

  ir

  ::  nftiIZ(out)

  -> out  ! ack(a,w>

  :: true
  

->t  =  1-t

  fi}olnZine

 recv-msg(s,1)  { in
tn"ne  recv"ack(a,w)  { in

proctype  sender(chan  in,

{
  byte  swnd,  snxt,  suna,

  byte  "ack, -wnd, -len;
  byte  remains  

=

  do  1*  event  loop  *1

  :: atomee  {
     recv..ack(-ack,-wnd);

  
->

 if

     ::  suna  <  ack  kth ack

     -> sbuf  =: sbuf  - (..ack
        suna  = -ack; swnd

     ::  etse

     
->

 sletp

     fi;
     mack =  O; -wnd =O

  }
  ::  atomic  {
     Bwndi  - snxt  +  suna  >

     sbuS  - snxt  + suna  >

  
-> -len =  (MSS  <  sbuf  -

             MSS  : sbut  -
     send-msg<snxt.Hlen);

      len  =O

  }
   ::  atomic  {

         ? msg(s.1)

         ? ack(a,w)

        ottt)

        sbuf,  staax;

DATA-SIZE;

<t  smax

- suna);

-wnd

}}

O kkosnxt

 +  suna  ->
snxt  +  suna);

}

->}

->}

->}

m>}od

 !swnd  thk snxt  ==  suna

send-msg(snxt,  1)

 atomic  {
 snxt  >  suna

 snxt  =  suna

 atemtc  {
remalns

 sbuf++;  remai]s--

 atomtc  {
!remains  thk !sbuf
 breale

dede sbuf

proctype  receiverCchan  ±n.  eut)

{
  byte  rw]d,  rnxt,  -3eq, -len;
  do
  ;: atemic  {
     recvLmsg(rseq,"len);

  
->

 ir

     ::  rnxt  <  -seq 11 r]xt  >!:  -seq +  mlen
     

->
 skip

     ::  etse

     
->

 -len 
=

 -seq +  -len 
-
 rnxt;

        -len = (rwnd<-len -> rwnd:-len);

        rwnd  = rund  - rmleo;
        rnxt  = rnxt  +  len

     rt;
     send-ackCr]xt.  rwnd);

     "seq =  O;  -len =  O

  }
  n  atomtc  {
     rwnd  < MAX-ftWND
  -> rwnd++

  }
  ed}chan

 rs  
=
 [CHAN.SIZE]  or  {mtype.byte,byteh

chan  sr  =  [CHANTSIZE]  of  {mtype,byte,byte};
init  {
  atemic  {
    p-snd  ;  run  sender  (rs, sr);

    p-rcv  ± run  receiver  (sr, =s);

  }}

      (SZdi 21 4i 9 A 2s  Hett,  22  ai l, N 22 E･re91t)

thw Hpt. CEft)

 2oo7MasI;*)k:*waffen\bleeptfNe2
･1fi$ftizsrties

± ewu'r. 1il#, NEc  Jz.a:,

-E,  antrYXTAf7vF7tr-Ablee
Mt:(fn  F =JV  ･ =7  V'=7  TJ 7  crttas

oereeeeee":tt$.
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